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ДОЛЖНОСТНАЯ   ИНСТРУКЦИЯ

Администратора локальной вычислительной сети МБУ ДО «Центра ДО детей и эвенкийских народных ремёсел»

1. Общие положения

1.1. Настоящий документ определяет основные обязанности, права и ответственность администратора локальной вычислительной сети МБУ ДО «Центра ДО детей и эвенкийских народных ремёсел» (далее - организация).
1.2. Администратор локальной вычислительной сети (далее – администратор ЛВС) назначается приказом   руководителя организации.
1.3. Администратор ЛВС выполняет работу по эксплуатации и администрированию серверов и локальной сети организации.
1.4. Требования администратора безопасности организации, связанные с выполнением ими своих функций по защите информации, обязательны для выполнения администратором ЛВС.
2. Обязанности администратора ЛВС 
   Администратор ЛВС обязан:
2.1. Обеспечить надежное и бесперебойное функционирование ЛВС организации, включая серверы, кабельные линии, маршрутизаторы.
2.2. Обеспечить защиту оборудования локальной сети, а также интерфейсов с другими сетями, в том числе глобальными.
2.3. Проводить политику по защите информации,  принятую в организации в части ЛВС и серверного и коммутационного оборудования.
2.4. Оперативно и эффективно реагировать на события, таящие угрозу информации, циркулирующей в ЛВС.  Немедленно информировать администратора безопасности  о попытках нарушения защиты. Осуществлять диагностику, локализацию проблем и устранение причин, мешающих нормальному функционированию ЛВС организации в кратчайшие сроки.
2.5. Поддерживать рабочее состояние программного обеспечения серверов организации путем регулярного контроля актуальности программного обеспечения, своевременной установки обновлений, дополнений и исправлений.
2.6. Осуществлять оперативный контроль за работой серверов организации, анализировать содержимое системных журналов всех серверов и  реагировать на возникающие нештатные ситуации.
2.7. Иметь полный комплект актуального серверного программного обеспечения для оперативного восстановления работоспособности серверов организации в случае критических сбоев.
2.8. Реализовывать адресную и маршрутную политику ЛВС.
2.9. Вести мониторинг сети, обеспечивать поддержку функционирования технических средств, обеспечивающих мониторинг сети.
2.10. Осуществлять антивирусный контроль и антивирусную защиту серверов и рабочих станций организации.
2.11. Организовывать доступ к локальной и глобальной сетям с рабочих мест пользователей в соответствии с их функциональными обязанностями, гарантировать обязательность процедуры идентификации и аутентификации для доступа к сетевым ресурсам.
2. 12. Выделять пользователям имена и начальные пароли только после предоставления соответствующим образом оформленной заявки на подключение.
2.13. Периодически производить проверку надежности защиты ЛВС. Не допускать получения привилегий неавторизованными пользователями.
2.14. Управлять разделяемыми сетевыми ресурсами, организовывать доступ к ним в соответствии с правами пользователя на разделяемый ресурс, своевременно производить резервное копирование информации, содержащейся на разделяемых ресурсах.
2.15.  Заниматься перспективным развитием возможностей ЛВС, увеличением ее пропускной способности и функционала. 
2.16. Вести документацию сети, составлять письменные инструкции по работе с сетевым программным обеспечением для пользователей любого уровня. 

3. Права администратора ЛВС

3.1. Требовать от сотрудников организации соблюдения установленных технологий обработки информации и выполнения инструкций по защите  информации.
3.2. Запрещать использование программного обеспечения, если оно не удовлетворяет требованиям политики безопасности, принятой в организации.
3.3. Сообщать администратору безопасности организации о несоблюдении пользователями требований по защите информации.


4. Ответственность администратора ЛВС 
   Администратор локальной сети несет ответственность: 
   4.1. За невыполнение или ненадлежащее выполнение функций, установленных данной должностной инструкцией. 
[bookmark: _GoBack]   4.2. За использование информационных и технических средств, оборудования организации в личных целях.
